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職場でスートフォンやタブレット機器が
ネットワークエンドポイントのデファクトス
タンダード (事実上の標準) となりつつある
なか、IT 部門は、私物デバイスの業務利用を
許可すると同時に、社内ネットワークリソー
スへの安全なアクセスを守る BYOD 体制を
整え始めました。Google Android や Apple iOS 
などのプラットフォーム上で稼働する昨今の
個人用モバイル機器は、基幹系アプリケー
ションさえも起動し得る、パワフルで洗練さ
れたシステムです。

 
このように洗練された IT 技術が一般消費者
へと広がっていく「コンシューマライゼ―
ション」の結果、ビジネスインフラでは、BYOD 
ポリシーの整備が急務となっています。BYOD 
アプローチは、仕事のモビリティを高め、ユー
ザの満足度を上げ、テクノロジーの初期投資
を抑えるなどメリットが多く、中には、業務
に必要な携帯機器を購入する社員向けに、補
助金まで用意する企業も現れたほどです。 

 
個人用モバイル機器からのリモートアクセスを守る 

包括的なセキュリティ技術 
 
文＝Patrick Sweeney 
 
モバイル機器の普及は、会社の規定さえ変えつつあります。最近では社員の実用
性と利便性を考え、個人所有の携帯機器でも業務利用を許可する、いわば BYOD 
(Bring Your Own Device、デバイス持参可) 方式が受け入れられるようになってきま
した。このような状況下で、ネットワーク境界内および境界外からアクセスされ
る社内リソースを守るには、スマートなセキュリティ対策が欠かせません。 
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しかし、BYOD を許すということは、こ
れまで IT 側にあったネットワークエンド
ポイントの制御権をユーザ側に渡すことに
他なりません。社内外からネットワークリ
ソースにアクセスしてくるモバイル機器は
様々な課題をもたらすため、組織側では、選
りすぐったツールや実践的なベストプラク
ティスで態勢を整え、これに対処する必要が
あります。 

性能、生産性、セキュリティ上の 
課題 
BYOD ポリシーを採用する IT 部門は、モバ
イル機器がネットワーク/データのセキュリ
ティにどんな影響をもたらすのか検討する
必要があります。たとえば、社員が未認可の
ソフトウェア (たとえば、不正なサイトや信
用できないサイトから取得したアプリなど) 
をインストールしたいがために、自分のス
マートフォンにかかった制限を解除 
(Jailbreak、通称「脱獄」) する場合がありま
す。こうして不明なサイトから得たアプリ
ケーションを追加すると、デバイスは数々の
危険にさらされ、ルートパスワードが盗まれ
たり (通称「root 化」)、マルウェア/スパイ
ウェアに感染したり、ボットネット配布シス
テムとして悪用されたりしかねません。ス
マートフォンとタブレットは、その人気ゆえ
にこうした犯罪行為の格好の標的となって
おり、また、これまで従来型コンピュータシ
ステムが被ってきた脅威が、電子メール、
ソーシャルメディアサイト、ゲーム、スク
リーンセーバ、インスタントメッセージ、プ
レゼンテーションファイルを通して個人用
モバイル機器にも波及しています。 

個人用モバイル機器は、仮想プライベート
ネットワーク (VPN) 経由の認証や暗号化ア
クセスといった対策を取らない限り、仲介者 
(MITM) 攻撃の的にもなり得ます。さらに問
題を難しくしているのは、今日の個人用モバ
イル機器が一般に 2 種類の方法で – 社内
ネットワークにワイヤレス接続するか、携帯
電話接続を使うことで社内ネットワークを
迂回して – 使用される点です。これではモ
バイル機器ユーザが、3G または 4G 携帯電
話ネットワーク経由で Web からマルウェ
アをダウンロードしてしまい、社内のワイヤ
レスネットワークに拡散しかねません。どん
な個人用モバイル機器も、アクセス方法さえ
変えればセキュリティ対策の迂回が可能で
あり、安全性を脅かす原因となります。 

モバイル機器は、デスクトップよりも通信
チャネル重視のデバイスとして捉えられて
いることから、通常、ユーザは厳格なセキュ
リティ手段を求めず、個人の通信を装った詐
欺やマルウェアの被害を受けやすくなりま
す。実際、個人用モバイル機器は、スパム、
フィッシング (なりすまし)、ファーミング 
(偽サイト)、プリテキスティング (なりすま
しによる情報搾取) を通じてマルウェア拡散
の温床になりかねません。たとえば、スマー
トフォンやタブレットの小さな画面から 

Web サイトを見ているユーザは、フルサイ
ズ表示なら簡単に見分けがつく偽サイト特
有の体裁に気付かず、騙されやすくなります。
一旦入り込んだマルウェアは、検出されない
まま他のモバイル機器を次々と中継し、ネッ
トワーク中に蔓延する恐れがあります。 

BYOD 環境では、情報の漏えいも深刻な
問題です。過失、故意、または、営利目的で
社員個人のモバイル機器から流出するデー
タは増え続けています。たとえば、社内ワイ
ヤレスネットワークに接続したとき取得し
た機密情報や知的財産データが、後ほど、セ
キュリティのかかっていない携帯電話ネッ
トワークから Web に流出することがあり
ます。またスマートフォンは、ネットワーク
へのアクセスコード、ユーザ名、パスワード
にセキュリティをかけていないか、自動ログ
オンを設定していることが多いため、紛失や
盗難によって簡単にデータが流出してしま
います。 

 

エンドトゥエンドのセキュリティ 
オプションをさらに拡充 
爆発的に増えるデータ、急速に普及するクラウド

ベースのサービス、業務利用を兼ねる個人用デバイス
の急増・・・このような状況のなか、規模の大小を問
わずあらゆる組織が IT セキュリティの強化策に頭を
抱えています。デルは先日、アドバンストなネットワー
クセキュリティ＆データプロテクションのリーダー的
存在である  SonicWALL 社買収の意向を発表しまし
た。その狙いは、エンタープライズ全域に包括的なセ
キュリティオプションを提供することにあります。密
接に統合された SonicWALL のハードウェア、ソフト
ウェア、サービスは、急成長するデルのセキュリティ
ソリューションポートフォリオ (Dell SecureWorks セ
キュリティサービス、クラウドセキュリティ、データ
暗号化ソリューション、Dell KACE™ 脆弱性＆パッチ
管理、他) をさらに強化します。 

SonicWALL セキュリティソリューションには、ファ
イアウォール、セキュアリモートアクセス、電子メー
ルセキュリティ、バックアップ＆リカバリ、ポリシー、
マネジメント、レポート機能などが含まれます。これ
らの製品は、先進のネットワーキングおよびリモート
アクセステクノロジーと統合でき、さらに、プラット
フォームとネットワーク境界間を行き来するデータス
トリームをスキャンすることで、従来型ネットワーク、
ワイヤレスネットワーク、ユーザ、アプリケーション、
エンドポイントデバイスのセキュリティを検査するこ
とが可能になるため、安全性がしっかりと守られます。 
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モバイルワーカー 
との安全な接続 

情報やアプリケーションにアク
セスするリモートデバイス /プ
ラットフォームはこれまで以上
に多様化しており、モバイル社
員達はこれらのサポートを望ん
でいます。その点、SonicWALL 
Secure Remote Access ファミリ
製品なら、場所を問わずに働く
イマドキの社員に、安全な接続
を提供できます。詳細は、 
下記のビデオをご覧ください。 

media.sonicwall.com/video_intera
ctive/15087 

 

他にも、今日の個人用モバイル機器で
利用できるアプリの豊富さが、ネット
ワーク性能や社員の生産性を損ねる原
因にもなり得ます。モバイル用アプリは、
オフィス内で重要なビジネスソリュー
ションになることもあれば、私用の暇つ
ぶしになることもあり、貴重な業務時間
とバンド幅を無駄使いしてしまいます。
特に、モバイル機器を介して流れる大量
の双方向 Web 2.0 通信やストリーミン
グメディアトラフィックは、社内ワイヤ
レスネットワークのスループットに悪
影響を与えかねません。ストリーミング
ビデオなどの一部のアプリケーション
は、ネットワークのトラフィック制御を
回避するために進化し続けており、問題
に拍車をかけています。さらに、ネット
ワーク経由でアプリケーションを実行
するどんな Web 対応エンドポイント
デバイスも (たとえそれがスマート
フォンであっても)、サービス妨害攻撃
用のチャネルを開く潜在能力がありま
す。 

ユーザが取得するほとんどのアプリ
ケーションは、Apple iTunes Store のよ
うにホワイトリスト (優良リスト) 上の
配布システムからダウンロードされた
ものです。確かにホワイトリストは防護
壁を 1つ増やすのに役立ちますが、必ず
しも適切な注意が払われるとは限りま
せんし、Jailbreak (脱獄) してしまったデ
バイスでは意味がありません。 

ネットワーク接続の安全を守る
統合アプローチ 
幸い、IT 部門には自由に使えるツール
が複数あり、ネットワーク境界内および
境界外から接続してくるモバイル機器
アクセスにセキュリティをかけること
ができます (欄外「エンドトゥエンドの
セキュリティオプションをさらに拡充」
を参照)。IT 部門は、少なくとも外部接
続からのアクセスにセキュリティをか
ける必要があり、SSL (Secure Sockets 
Layer) VPN リバースプロキシポータル
や SSL VPN トンネルをエンドポイン
ト制御と共に整備するようお勧めしま
す。 

SSL VPN リバースプロキシポータル
は、個人用モバイル機器上の標準 Web 
ブラウザ経由でネットワークリソース
に Web アクセスしてくる社員を認証
し、通信を暗号化します。この方法は、
モバイル機器のプラットフォームを問
わずにアクセスが提供できるため、導入
の負担が最小限に抑えられます。 

しかし実際の業務環境では、多くの社
員が、SSL VPN Web ポータルより大規
模なネットワークアクセスを必要とす
ると思われます。「社外から接続してく
るモバイル社員にも、社内ネットワーク

並みのアクセス能力を提供したいが、簡
単に追加できる方法はないか」とお考え
なら、エージェントベースの暗号化 SSL 
VPN トンネルの導入がお勧めです。こ
れならインフラへの追加コストをかけ
ずに、安全なアクセスを提供できます。
IT 部門は、エンドポイント制御を導入
して、セキュリティアプリケーションの
有無を判断し、セキュリティポリシーや
ユーザ ID に応じてアクセスを許可、隔
離、拒否することができます。 

ネットワークに対するセキュリティ
を万全に整えれば、スマートフォンやタ
ブレットに対する厳格な認証も追加で
きるようになり、ひいては、二要素認証
やワンタイム (使い捨て) パスワードと
いった標準の認証手段に、SSL VPN リ
バースプロキシと SSL VPN トンネル
の両方を隔てなく統合する可能性も開
けます。 

組織は、認定済みの VPN クライアン
トを活用することで、社員のネットワー
クアクセスとセキュリティを強化する
ことが可能です。Android や iOS など
のスマートフォン/タブレット OS は、
特定のセキュリティベンダから提供さ
れる VPN クライアントをサポートし
ており、これらのクライアントは、OS 
への低レベルアクセスを提供します。
OS 開発元から認定されていない VPN 
クライアントを提供しているベンダの
場合は、そのクライアントをサードパー
ティ製の認定済みクライアントに載せ
て運ぶ「おんぶ型」ソリューションを開
発しなければなりません。IT 部門は、
認定済み VPN クライアントを提供し
ている 1 ベンダと共同で取り組み、組
織のリモートデバイスタイプに合わせ
たクライアントを提供すれば、ゲート
ウェイリモートアクセスが容易に導
入・維持できます。 

さらに、VPN トラフィックは、
SonicWALL® Network Security Appliance 
(NSA) シリーズなどの次世代ファイア
ウォールを通してスキャンすることを
お推めします。たとえば、SonicWALL 
Aventail® Secure Remote Access アプラ
イアンスから提供される SSL VPN を、
NSA ファイアウォールと統合すれば、
SonicWALL Clean VPN™ ソリューショ
ンが確立され、VPN アクセスとトラ
フィックの両方の安全性を守るデュア
ルプロテクションが実現可能です (図 
1)。Clean VPN は、暗号解除後にトラ
フィックをスキャンし、スマートフォン
やタブレットを通してマルウェアが混
入していないか検査します。次世代ファ
イアウォールに、ウィルス対策、スパイ
ウェア対策、侵入防止などのゲートウェ
イセキュリティ機能を取り入れれば、
ネットワークに侵入しようとする脅威
を除去することができます。 

http://media.sonicwall.com/video_interactive/15087
http://media.sonicwall.com/video_interactive/15087
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ネットワーク境界内でワイヤレス接続し
た個人用モバイル機器については、
SonicWALL次世代ファイアウォール と社内
ワイヤレスネットワークを統合し、
SonicWALL Clean Wireless™ ネットワーク
を構築することで、アクセスのセキュリティ
が守られます。統合された次世代ファイア
ウォールなら、境界内で利用されるモバイル
機器への懸念にも、複数のセキュリティ機能
で対応可能です。たとえば、IT 部門は、ア
プリケーションインテリジェンスによって、
モバイル機器アプリケーションとバンド幅
の割り当てを厳格に制御できるようになり
ます。データ流出の防止策としては、受信・
送信トラフィックをスキャンして中身を調
べ、ウォーターマーク付きコンテンツまたは
正規表現に応じてファイルの伝送を許可/拒
否し、規約違反の情報は IT、人事部、経営
幹部等に転送することで然るべき措置が取
られるようにします。コンテンツのフィルタ
リング機能は、社が定める閲覧規定の施行手
段となるため、モバイルユーザに法規制を遵
守させ、健全なネットワーク環境の構築に役
立ちます。また、ゲートウェイにおける送信
トラフィックのマルウェア検出スキャンは、
境界内から接続されたモバイル機器がボッ
トネット攻撃の発信源となっていることを
突き止め、これを阻止することができます。 

鉄壁の守りで、いつでも、どこでも、
安全にアクセス 
個人用スマートフォン/タブレットの業務利
用は、いまや大きな転換期を迎えており、「私
物のモバイル機器を使ってネットワークリ
ソースにアクセスしたいと」いうエンドユー
ザの要望は高まるばかりです。BYOD ポリ
シーは企業にメリットをもたらし得るもの
の、これらのデバイスからネットワークリ
ソースにアクセスすると、固有のリスクもつ
きまといます。たとえば、マルウェア、詐欺
行為、セキュリティの迂回、データ流出など
の危険にさらされやすくなり、ネットワーク
バンド幅や生産性にも悪影響を与えかねま
せん。 

しかし、企業の BYOD 環境に 

SonicWALL のネットワークセキュリティお
よびセキュアリモートアクセス製品を組み込
めば、このようなネットワークアクセスの課
題も解消可能です。たとえば、SonicWALL セ
キュアリモートアクセス 製品は、個人用携帯
機器アクセスに SSL VPN リバースプロキシ
ポータルと SSL VPN トンネルオプションを
提供します。また、これらの製品に 
SonicWALL次世代ファイアウォール セキュ
リティを統合すれば、Clean VPN、Clean 
Wireless (802.11 a/b/g/n ワイヤレスネット
ワーク対応)、アプリケーションインテリジェ
ンス＆コントロールも得られます。さらに、
SonicWALL Mobile Connect™ クライアント
アプリは、Android と iOS の両デバイスで認
定されており、SonicWALL Aventail End Point 
Control™ (EPC™) 機能は、Jailbreak された 
iOS デバイス/ root 化された Android デバ
イスからのアクセスを拒否または隔離するの
に役立ちます。これらの統合アプローチを採
用する組織は、BYOD のメリットを最大限に
活かしながら、安全なネットワークを維持す
ることができます。 
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図 1. SSL VPN と次世代ファイアウォールの統合： 企業ネットワークに入る前にトラフィックをクリーンナップ 
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