
Dell | Cloudera ソリューションが 
SecureWorks のストレージコストを
大幅削減

「ギガバイトあたりのストレージコストは、

今や 21 セントほどです。以前は、ギガバイト

あたり約 17 ドルも費やしていましたが、

それでも『経済的だ』と思っていました。」 
Dell SecureWorks エンジニアリングディレクタ、ロバート・スクディエリ 

カスタマープロファイル

企業 Dell SecureWorks

業種 情報セキュリティサービス

国 アメリカ合衆国

顧客 数千件の組織を相手に

 国際展開

Web サイト Secureworks.com

課題
世界中の顧客環境から膨大なデータを収集、処

理、分析する必要があり、高スケーラビリティの

ソリューションを求めていた。

ソリューション
Dell | Cloudera® ソリューションを Dell 

リファレンスアーキテクチャに基づいて構築。

これには、Apache® Hadoop® (Cloudera 

ディストリビューション版)、Dell Crowbar 

ソフトウェアフレームワーク、最適化された 

PowerEdge™ C サーバ、Force10 ネット

ワーキング、Dell および Cloudera サービス

が含まれる。

導入効果
•ギガバイトあたりのデータストレージコストを 

21 セント以下にまで削減

•拡張が容易になり、今後増大するデータにも

スムーズに対応

•オープンソースのソフトウェアとコモディティ

ハードウェアを活用し、移行期間を短縮

•基幹系サービスの高可用性を維持

•構造化データも非構造化データも分析できる

柔軟性を獲得

関連分野
•マネージド情報セキュリティサービス

•脅威インテリジェンス
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導入システム

ハードウェア

PowerEdge C2100 サーバ

Force10 ネットワーキング

ソフトウェア

Cloudera Enterprise

Crowbar ソフトウェアフレームワーク

サービス

Dell リファレンスアーキテクチャ、および、
デプロイメントガイド

Cloudera サービス

データ主導のビジネス
「情報セキュリティサービスの提供」というビ

ジネスは、「セキュリティ製品の販売」と大きく

異なる。販売なら、テクノロジーを導入すれば

一件落着かもしれないが、サービスというビ

ジネスモデルでは、導入後が、セキュリティプ

ロバイダと顧客間の関係の始まりとなるから

だ。サービスが立ち上がり次第、お客様は、

日々、プロバイダを頼みの綱とする。

この件は、ワールドワイドな情報セキュリティ

サービスを通じて、全世界数千もの組織に IT 

資産の保護、法令遵守 (コンプライアンス)、

セキュリティコストの削減を提供するDel l 

SecureWorksにも当てはまる。これらの

マネージドセキュリティサービスを利用する

顧客は、多くの『Fortune 10』『Fortune 

100』『Global 2000』選出企業のみなら

ず、中小企業も少なくない。規模の大小を

問わず Dell SecureWorks に任せれば、

セキュリティ分析に精通したエキスパート

が1日24時間態勢でセキュリティを脅かす

危険を突きとめ、組織を守ってくれる。

ノンストップ対応の SecureWorks 組織は、

1日あたり最大200億件ものイベントをリア

ルタイムに処理する能力がある。ここで言う 

1つのイベントとは、ファイアウォールやIPS 

(侵入防止システム)などのセキュリティデバ

イスを対象とした1件のトランザクション、ま

たは、アプリケーションやオペレーティングシ

ステムが出力する1件のログイベントを指す。

「PowerEdge C サーバは、

ごく順調に稼働しており、価格性

能比も極めて良好です。」

Dell SecureWorks 

エンジニアリングディレクタ、
ロバート・スクディエリ  

皆さんがこの短い記事を読んでいる間、Dell SecureWorks は、世界数千サイト

の顧客環境で発生する数百万件もの IT イベントを収集することができる。そして

読み終える頃には、既に分析を完了しているだろう。不眠不休の情報セキュリティ

サービス組織にとって、こんな対応は日常茶飯事だ。24 時間 365 日、監視の目を

光らせ、お客様の資産をリアルタイムに守り続けるのが、Dell SecureWorks の

使命である。

Dell SecureWorks は、超大規模データプロセッシングというニーズを満たすた

め、膨大な情報量を経済的に保存、拡張し、リアルタイムに分析する最先端技術を

求めていた。そして、この条件を全て満たすのが、高速データプロセッシング／分

析／マイニングを提供する Dell | Cloudera® ソリューションだったのだ。
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巨大なデータモンスター：
最大 38TB 
Dellデータセンターソリューションチーム

は、Apache Hadoop、MapReduce、

We b分析、データベース、クラウドコン

ピューティングに特化したサイトなど、メモリ

およびストレージ密度が最重視されるデータ

センターのスペース／エネルギー／コスト

効率を最大限に高めるため、PowerEdge 

C2100サーバを開発した。データモンスター

の異名をとるDell PowerEdge C2100

サーバは、最大38テラバイトものディスク

容量と、最大192ギガバイトものメモリを

提供することができる。※

Video »

SecureWorks組織は、セキュリティを脅かし

かねない事象を1日につき最大1,000件も調査

し、最大20,000個もの悪質ソフトウェアを分析

している。このように世界中に情報網を張り巡

らすSecureWorksなら、より強力にお客様を

脅威から守ることができるのだ。

収集する情報量が膨大なため、SecureWorks 

組織には、ビッグデータを経済的に処理、保存、

分析するスケーラビリティに優れたソリューショ

ンが欠かせない。

この要件を満たすため、以前までは独自仕様

のテクノロジーを使ってきたが、数年前、転機

が訪れた。次世代ソリューションを検討し始め

ることになり、オープンソースソフトウェアや

業界標準ハードウェアにも目を向けるように

なったのだ。こうした選定作業の結果、採用と

なったのが、オープンソフトウェアのApache® 

Hadoop®、Dell PowerEdge Cサーバ、

Force10™スイッチ、ClouderaおよびDell

サービスから構成されるDell | Cloudera

ソリューションだ。

ビッグデータのためのソリューション
昨今のビッグデータ問題に対応すべく、根底か

ら意識して作られたのが、オープンソースの分

析プラットフォーム、Hadoopだ。Hadoop 

は、様々な情報源からデータをロードし、それを

コンソリデーションして、高スケーラビリティの

分散ファイルシステム「HDFS」(Hadoop 

Distributed File System)に統合するこ

とができる。こうして格納されたデータは、

MapReduceフレームワークを通して高度

に分散化された演算ジョブを使用し、処理す

ることができる。

Hadoopの強みは、構造化および非構造化

データの膨大なコレクションにわたって、複雑

な分析(たとえば、詳細で専門的な演算処理)を

サポートできることにある。

SecureWorksのエンジニアリングディレクタ、

ロバート・スクディエリによると、求めるすべて

の条件を満たしていたのがHadoopだった。

「システムのスケーラビリティは抜群でしたし、

高可用性も組み込み済みで、過酷な分析処理

にも耐えるテクノロジーが備わっています。

それに、市場の勢いも強力でした。つまり、開発

が継続的に行われ、今後のテクノロジー強化が

望めるということです。」

SecureWorksエンジニアリングチームは、

2 0 1 1年2月にデルが買収する以前から、

Hadoop の評価に着手していた。「デルとの合

併時、デルがビッグデータ対応戦略を打ち出し、

リファレンスアーキテクチャを展開しているこ

と、また、我々が密接に関わってきたCloudera 

社がデルのパートナーに選ばれたことを知り、

喜んだものです。」 (スクディエリ)

※GB (ギガバイト) は 10 億バイト、TB (テラバイト) は 1 兆バイトに相当。実際にアクセスできる総容量は、オペレーティング環境によって異なる

Dell | Cloudera ソリューションの

導入効果をスクディエリ自らが証言
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守備範囲はグローバル 
Dell SecureWorks の熟練したセキュリ

ティエキスパートチームは、世界中に目を

光らせ、ネットワークの不正アクセス、ウィ

ルス、ワーム、トロイの木馬、その他のサイ

バー攻撃を検出し続けている。検出後は、

プロアクティブな対応策を講じ、24時間 

365日対応のセキュリティサービスを通し

て、お客様のネットワーク、エンドポイント、

アプリケーション、データを保護する。Dell 

SecureWorksが情報セキュリティ業界の

リーダーたる理由は数多くあるが、このよ

うにグローバルな視野から対応できる能力

も、その1つだ。

デルの事例集：www.dell.jp/casestudy

デルとCloudera社の協力によって生まれた 

Dell | Clouderaソリューションは、最適化さ

れたDell PowerEdge C2100サーバ上で、

C l o u d e r aディストリビューション版の 

Apache Hadoopを稼働し、両社から共同

サービス&サポートが提供される。また、本ソ

リューションには、デルが開発したCrowbar 

も含まれる。これは、ベアメタルデプロイメン

トを簡単迅速にするためソフトウェアフレーム

ワークだ。さらに、リファレンスアーキテクチャ

と詳細なデプロイメントガイドも含まれる。

デルおよびCloudera双方からもたらされる

豊富なリソースのおかげで、SecureWorks 

は、堅牢なHadoop環境の導入時間を短縮す

ることができた。スクディエリによると、約半年

で完了できたと言う。さらに両社のリソースは、

SecureWorksのストレージコスト削減にも役

立った。これも、経済性重視のPowerEdge 

C2100サーバを環境の中枢に採用したおか

げだ。

PowerEdge C サーバの強み
低コストで維持管理が容易なプラットフォー

ム、Dell PowerEdge Cサーバは、コモディ

ティハードウェアを活用するよう設計された 

Hadoopの運用に最適だ。PowerEdge C 

サーバは、ハイパースケール (超大規模) 環境

向けに徹底して無駄をそぎ落とした設計と

なっており、ディスク、メモリ、コアを絶妙なバ

ランスで装備している。したがって、従来型

サーバでは一般的な機能、たとえば、拡張され

たシステム管理機能などは提供していない。

スクディエリによると、「PowerEdge Cサー

バはごく順調に稼働中」と言う。「それに価格

性能比も極めて良好です。たとえば、ギガバ

イトあたりのストレージコストは、21セント以

下に過ぎません。以前は、ギガバイトあたり約

17ドルも費やしていたのに、それでも『経済

的だ』と思っていたんですよ。我々が扱うデー

タ量は膨大なため、そのコストをここまで激減

できたのは、財務面での大きな快挙です。」

「PowerEdge Cプラットフォームに移行する

システム数が増えるにつれ、このコスト削減効

果はさらに高まるでしょう。はるかに高額なス

トレージソリューションが環境内から撤廃され

ていくため、今回の移行にかかった総投資は、

約一年で回収できる見通しです。」

さらなる展望として、増え続けるデータ量をカ

バーするためにグローバルデータセンターを

スケールアウトしていけば、コスト削減効果は

今後も続くとスクディエリは見ている。

「この種のビジネスで扱うデータは、18ヶ月ご

とに倍増していきます。また、デルという大手

組織の一部となった今、その成長率も合わせ

て向こう3年間の拡張を考慮すると、スケール

アウトに伴う経費削減は巨額になると期待で

きます。」

多彩なメリット
ビジネス全体から見渡すと、移行期間の短縮

や劇的なコスト削減は、多彩なメリットのごく

一部に過ぎない。Dell | Cloudera Hadoop

ソリューションは、新技術の導入に伴うリスク

削減、急増するデータに遅れを取らない経済

的な拡張、基幹系セキュリティシステムの高可

用性といった面からもDell SecureWorksに

貢献している。

スクディエリは次のように結ぶ。「我々のビジネ

スはデータが命であり、情報を使いこなせる能

力、つまり、情報から学び、それを応用し、お客

様の保護に活かせるか否かが問われます。こ

のような情報を経済的に保存、拡張、分析でき

るようになったのも、デルのリファレンスアー

キテクチャが提示するHadoopテクノロジー

のおかげです。」

広く認められたリーダーシップ
Dell SecureWorks は、第一線の

業界関係者やアナリスト達から「リーダー」

として認められています。

（詳細は： レポート 1、レポート 2）
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