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1. 概要 
スマートカード認証のための、CA 証明機関の設定方法(Windows Server 2003)、スマートカード

へのデジタル証明書インストール、WTOS によるデジタル証明書を利用したログオン方法に関して

説明します。 

 
2. CA 証明機関の設定 
本説明では、事前に下記の環境を構築していることを前提としています。 

 

表.1 本説明でのスマートカード認証によるテスト環境 

役割 OS/設定 備考 

CA 証明書機関 Windows Server 2003 

Service Pack 2 

CA サーバーは、エンタープライズ証
明書機関としてインストール構成済
み(Web アクセスも必要) 

AD サーバー ドメイン: WYSELAB 

仮想デスクトップ Windows XP SP2 ActivIdentivty のリーダードライバを
インストール済み 

Citrix サーバー 

Windows Server 2003 

Service Pack 2 

Citrix Presentation Server 4.5 

HRP02 

ActivIdentity のリーダードライバを
インストール済み 

クライアント端末 
Wyse S10 Thin Client 

F/W: 6.1.0_11.01 
スマートカード認証設定 

補足: 本テストで利用するスマートカードリーダーは、ActivIdentity USB Reader V2 を利用してい

ます。 

 
図 1 スマートカード認証による S10 利用 
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3. CA 証明機関の設定 
はじめに、証明書機関の事前設定を実施します。証明書機関からスマートカードに対して、AD ア

カウントに対するデジタル証明書を発行できるように設定します。下記手順を証明書機関を構築し

ているサーバー上で実施します。 

 

1. CA 証明書機関サーバーに管理者権限でログオンします。 

2. [Active Directory サイトとサービス] を開きます。 

3. [表示] メニューの [サービス ノードの表示] をクリックします。 

4. [Services] を展開し、[Public Key Services] をクリックしてから [Certificate Templates] を

クリックします。 

5. [EnrollmentAgent] 証明書テンプレートを右クリックし、[プロパティ] をクリックします。 

図 2 EnrollmentAgent の確認 

 

6. スマートカードの登録を実行するユーザー/グループに対して適切なセキュリティ設定が付与

されているかを確認します。ここでは、WYSELAB¥Administratorのデジタル証明書をスマート

カードに登録するために、Domain Admins のセキュリティを確認します。 

右ペインにある「EnrollmentAgent」を右クリックし、「プロパティ」を開き、「セキュリティ」タブを

開きます。「Domain Admins」グループに対して、「読み取り」と「登録」の権限で「許可」にチェ

ックが入っていることを確認します。（他のグループを利用する場合は、ここで追加し、上記の

権限を付与します。） 
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図 3 スマートカード登録のためユーザー権限付与 

 

7. これで、「Active Directory サイトとサービス」の設定は、終了です。 

 

8. 次に、CA サーバー上の[管理ツール]より、「証明機関」を起動します。 

9. 証明機関ダイアログの左ペインにある証明機関名から展開し、「証明書テンプレート」を表示

し、ハイライト(クリック)します。右ペインには、本証明書機関が割り当てることのできる証明

書のリストが表示されます。 

 

図 4 証明書テンプレート 



 
Draft 0.01 

10. 「証明書テンプレート」を右クリックし、「新規作成」→「発行する証明書テンプレート」を選択し

ます。 

11. 「テンプレートの選択」ダイアログが出力するため、スマートカードに必要な、次の二つのテン

プレートを選択します。[OK]をクリックし、該当のテンプレートを登録します。 

注意: Ctrl を下押ししたまま、右クリックで選択することで、二つのテンプレートが選択可能で

す。 

「スマートカードログオン」 

「登録エージェント」 

 

図 5 スマートカード/登録エージェントの選択 

 

図 6 テンプレート登録完了の確認 

 

12. これで、「証明書機関」の設定は、終了です。 

これにより、登録されているユーザー/グループは、証明書機関に対して、リモートアクセスに

より自身の証明書をインストールすることが可能となります。 
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4. スマートカードへのデジタル証明書登録 
本節では、Administrator アカウントを用いて、スマートカードに自身の証明書をインストールしま

す。証明書をインストールするためには、スマートカードリーダー(ActivIdentity USB Reader v2)を

挿入し、該当ドライバが正常にインストールされたクライアント端末(ここでは、Windows XP SP2 を

利用)が必要となります（下図参照）。 

 

 
図 7 スマートカードへの証明書登録 

 

1. スマートカードが挿入されたクライアント端末(Windows XP)上の Internet Explorer を開きま

す。 

2. 証明書機関にアクセスするために、証明書機関のURLを入力しアクセスします。 

例: CAサーバーのIPアドレスが 192.168.1.1 の場合 

http://192.168.1.1/certsrv/ 

補足: URLの指定は、ホスト名等のドット”.”が登録されない名前で指定する方がIEのインター

ネットセキュリティが比較的低いため、設定の際の問題回避には有用です。 

 

3. Windows ログオンダイアログがポップアップするため、必要なアカウント（ここでは、

WYSELAB¥Administrator）とパスワードを入力して、[OK]をクリックします(ログオン)。 

 

図 8 証明書機関へのログオン 

http://192.168.1.1/certsrv/
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4. 「Microsoft 証明書サービス」のホームページ「ようこそ」画面が開きます。 

[証明書を要求する]のリンクをクリックします。 

図 9 Microsoft 証明書サービスのホームページ 

 

5. 「証明書の要求」画面において、[証明書の要求の詳細設定]をクリックします。 

 
図 10 証明書の要求の詳細を送信する 
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6. 「証明書の要求の詳細設定」画面において、[この CA へ要求を作成し送信する]をクリックしま

す。 

補足: スマートカードを登録するために、登録エージェント用の証明書をローカル PC にインス

トール必要があります。 

 

図 11 この CA への要求を作成し送信する 

 

7. 証明書テンプレートにおいて、「登録エージェント」を選択します。その他はデフォルト設定で、

URL 下の[送信]ボタンをクリックし、登録エージェント用証明書を要求します。 

 

図 12 登録エージェント用証明書の要求 
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8. エンタープライズ用証明書機関を構築している場合、管理者に対しては、直接証明書が発行

されます。「この証明書のインストール」をクリックして、ローカル PC(クライアント端末)へ証明

書をインストールします。 

注意: 上記で「ローカルコンピュータ証明書ストアに証明書を格納する」にチェックを入れない

場合、ログオンしたユーザーアカウントストアに対して、該当の証明書がインストールされます。

スマートカードへの特定のアカウント用証明書をインストールする場合、この登録エージェント

用の証明書を該当のアカウントの証明書ストアにインストールする必要があります。 

 

図 13 登録エージェント用証明書のインストール 

 

9. ここで、クライアント端末のスマートカードへの証明書リモート登録準備が完了します。 

 

10. 再度、同じクライアント端末より、証明書機関の URL へアクセスします（上述 Step2~5 までを

実施）。補足：「Microsoft 証明書おサービス」の「ようこそ」画面において、「証明書を要求す

る」→「証明書の要求の詳細設定」をクリックします。 

 

11. 「証明書の要求の詳細設定」画面において、[スマートカードの証明書登録ステーションを使用

して、ほかのユーザー用のスマートカードの証明書を要求する。]をクリックします。 

 

図 14 スマートカードの証明書登録ステーションによる証明書要求 
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補足: 「スマートカード証明書の登録ステーション」サイトは、Microsoft Active X コントロール

による実行が必要となります。このため、ローカルクライアントの Internet Explorer のセキュリ

ティ設定により、正常に表示されない場合があります。この場合、Active X に関するセキュリテ

ィ設定を緩和するなどの設定が必要となります。 

 

IE デフォルト設定の場合、下記が必要となります。 

Active X コントロールのインストール 

「スマートカード証明書の登録ステーション」サイトアクセス時に、Active X コントロールのイン

ストールが促されます。これは、[インストール]をクリックし、ローカル PC にインストールします。 

 

図 15 Active X コントロールのインストール 

 

インターネットセキュリティオプションの設定 

サイトの Active X 実行を許可するために、「インターネットセキュリティオプション」(IE の[ツー

ル]→[インターネットオプション]→[セキュリティ]タブ)より、セキュリティレベルのカスタマイズ

を設定します。「スクリプトを実行しても安全だとマークされていない Active X コントロールの初

期化とスクリプトの実行」を「有効にする」に変更します。 

 

図 16 インターネットセキュリティオプション 
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12. 「スマートカード証明書の登録ステーション」画面において、下記を登録し、[登録]ボタンをクリ

ックします（下記、表/図を参照）。 

 

表 2 スマートカードの登録設定項目 

設定項目 設定値 説明 

証明書テンプレート スマートカードログオン 「スマートカードログオン」用なので、選

択メニューから選択します。 

証明書機関 WYSECA 該当の証明書機関を選択します。 

暗号化サービスプロバイダ 
ActivClient Cryptographic 

Service Provider 

クライアント端末にインストールされてい

る暗号化サービスが検出されるためス

マートカードに対応した適切なモジュー

ルがインストールされている必要があり

ます。 

管理者の署名証明書 Administrator 

Step 7 でインストールした証明書「証明

書の要求エージェント」が識別されま

す。ここに該当のユーザー名が表示さ

れない場合は、ローカル PC のユーザア

カウントに適切な証明書がインストール

されていません。 

登録するユーザー WYSELAB¥Administrator 
「ユーザーの選択」ボタンからスマートカ

ードに登録するユーザーを該当のドメイ

ンで検索して登録します。 

 

 
図 18 スマートカードへのドメインユーザー登録 
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13. クライアント PC 上のスマートカードに対してアクセスが開始されます。PIN コードを求められる

ため、スマートカードの PIN コードを入力し、[OK]をクリックします。 

 

図 19 スマートカードへの証明書登録(PIN コード入力) 

 

14. 上記 PIN コードを登録すると、スマートカードに登録する証明書への秘密鍵の生成と証明書

登録作業が実行されます。登録が完了すると、「スマートカードの準備ができました。。。」とい

うメッセージが表示されます（下図）。 

 

 
図 20 スマートカードへの証明書登録完了 
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15. 証明書が正常にインストールされているかを確認するには、上記 URL の[証明書の表示]をク

リックします。これで、スマートカードに登録されているデジタル証明書を表示することができま

す。 

補足: スマートカードには、適切な「証明書の目的」、「有効期限」、「秘密鍵」などが必要です。 

 

図 21 スマートカードに登録された証明書の確認 

 

16. スマートカードのベンダーより提供される管理ツールにより、同様に証明書のコンテンツを確

認することができます。ActivIdentity の場合、「ユーザーコンソール」ツールにより、登録され

たデジタル証明書の内容が確認できます。 

 

図 22 ActivIdentity のユーザーコンソールによる証明書の確認 

 

17. これで、スマートカードへの証明書の登録は完了です。 
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5. 仮想デスクトップへのスマートカードログオン 
本節では、スマートカードに登録された WYSELAB¥Administrator を利用して、Wyse S10 シンクラ

イアント＋スマートカードによる仮想デスクトップアクセスの設定方法を説明します。 

本節では、下記のテスト環境が用意されている前提での説明となります。 

 

表 3 スマートカードによる仮想デスクトップ接続のテスト環境 

役割 OS/設定 備考 

CA 証明書機関 Windows Server 2003 

Service Pack 2 

CA サーバーは、エンタープライズ証
明書機関としてインストール構成済
み(Web アクセスも必要) 

AD サーバー ドメイン: WYSELAB 

仮想デスクトップ Windows XP SP2 ActivIdentivty のリーダードライバを
インストール済み 

クライアント端末 
Wyse S10 Thin Client 

F/W: 6.1.0_11.01 
スマートカード認証設定 

補足：各サーバー/クライアントのローカル IP アドレスは、DHCP もしくは静的 IP アドレスの指定に

より、相互に TCP レベルの接続が可能であることを前提としています。 

 

図 23 S10＋スマートカードによる仮想デスクトップ接続テスト 

 

仮想デスクトップの設定 

仮想デスクトップ(Windows XP)では、Wyse S10 に接続するのと同じスマートカードリーダ

（ActivIdentity USB Reader V2）のドライバをインストールします。 

初期テストでは、その他のスマートカードに関する設定は、不要です。 

注意：リモートデスクトップ接続が適切なユーザーに対して有効になっていることやパーソナルファ

イヤウォールなど、Windows XP 側の設定を確認します。 

 

Wyse Thin OS (Wyse S10/V10L)の設定 

Wyse Thin OS では、仮想デスクトップへの接続設定(RDP 接続)を追加します。この接続設定をス

マートカード利用可能なように同時に設定します。設定は、全ての Wyse Thin OS 製品(Wyse S10 

Thin Client, Wyse V10L Thin Client)に共通です。また、本設定は、中央集中管理(WNOS.INI)で

も同様に可能です。本節では、簡易のためにローカル手動設定を説明します。 
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1. Wyse Thin OS を起動し、デスクトップ上の接続マネージャを起動します。 

2. 仮想デスクトップへの接続設定を作成するために、「接続マネージャ」の[新規]ボタンをクリッ

クします(下図参照)。 

 

図 24 仮想デスクトップ接続設定の作成 

 

3. 「接続プロトコル」より、ラジオボタン「RDP」にチェックを入れて、[OK]をクリックします。 

 

4. RDP 用の「接続の設定」ダイアログが表示されるため下記(表 4)の設定を実施します。 

 

表 4 仮想デスクトップ、スマートカード接続設定 

タブ 設定 設定値 説明 

接続 

接続の説明 WinXP 接続マネージャに表示され
る任意の「接続設定」名 

ホスト名 192.168.1.11 

接続先仮想デスクトップの
IP アドレス、もしくは、名前
解決可能なホスト名/FQDN
を登録します。 

オプション 

接続画面 全画面モード RDP 接続時にデスクトップ
を全画面表示にします 

スマートカード チェックボックス ON 

スマートカードの設定を ON
に設定します 
ローカル WTOS 上のスマ
ートカードの設定は、基本
的に本チェックボックスの
みです。 
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図 25 RDP 接続設定画面(接続タブ) 

 

 
図 26 RDP 接続設定画面(オプションタブ) 

 

5. これで、WTOS 上のスマートカードによる RDP 接続設定は終了です。 
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Wyse Thin OS からのスマートカードによる仮想デスクトップ接続 

スマートカードを利用した WTOS による仮想デスクトップ接続を説明します。 

注意： 本説明では、簡易のために手動接続によるスマートカードを利用した仮想デスクトップ接続

を説明します。実環境においては、これら手動設定はすべて中央管理サーバー(FTP もしくは Web

サーバー)上で設定/管理することで、WTOS シンクライアント端末起動→仮想デスクトップへの接

続をすべて自動化することができます（詳細は、別途 WTOS 説明資料をご参照ください。） 

 

1. Wyse Thin OS 上にスマートカードリーダー接続されており、スマートカードが挿入されている

ことを確認します。 

 

2. WTOS 上の「接続マネージャ」より、前述で作成した「WinXP」を選択し、[接続]ボタンをクリック

し、仮想デスクトップへの接続を開始します。 

 

図 27 接続マネージャからの RDP 接続開始 

 

3. RDP による仮想デスクトップへの接続が開始されると、Windows XP のログオン画面において、

WTOSシンクライアントに接続されたスマートカードデバイスが認識され、スマートカードのPIN

コードを入力するダイアログが出力します。 

スマートカードの PIN コードを入力し、[OK]をクリックすることで、仮想デスクトップにログオン

できることを確認します。これでログオンテストは終了です。 

 

図 28 仮想デスクトップ接続時のスマートカードの PIN コード入力 
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スマートカードの動作設定 

Windows OS では、グループポリシーにより、スマートカードの捜査に対して、OS の動作を決定す

ることができます。実環境では、必要に応じて、グループポリシーの設定により、必要な制御を決

定します。 

注意： 本説明では、簡略化のために、仮想デスクトップ上の Windows XP ローカルグループポリ

シーを適用することで、ポリシー設定を説明します。実運用環境では、ドメインコントローラ上でドメ

インポリシーを設定することをお勧めします。 

 

1. 仮想デスクトップ(Windows XP)にローカルでログオンを実施します。 

 

2. [スタート]メニューより、[ファイル名を指定して実行]をクリックします。ファイル名に”mmc”と登

録し、[OK]をクリックします。 

 

3. MMC スナップインのコンソールダイアログが出力します。 

「コンソール」ダイアログの「ファイル」メニューより「スナップインの追加と削除」を選択します。 

 

4. 「スナップインの追加と削除」ダイアログが出力し、[追加]ボタンをクリックします。 

 

5. 「スタンドアロン スナップインの追加」ダイアログより、「グループポリシー」を選択し、[追加]ボ

タンをクリックします(下図参照)。 

 

図 29 スナップインの追加(グループポリシー) 
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6. 「グループポリシーオブジェクト選択」ウィザードが開始されます。グループポリシーオブジェク

トで、「ローカルコンピュータ」(デフォルト)を選択し、[完了]ボタンをクリックします。 

 

7. 「スナップインの追加と削除」で、「ローカルコンピュータポリシー」が追加されていることを確認

し、[OK]ボタンをクリックします(下図参照)。 

 

図 30 ローカルコンピュータポリシーの追加 

 

8. ローカルコンピュータポリシーにおいて、スマートカードを利用したログオンのポリシーを設定

します。[ローカル コンピュータ ポリシー]→[コンピュータの構成]→[Windows の設定]→[セ

キュリティ設定]→[ローカルポリシー]→[セキュリティオプション]を選択します(下図参照)。 

 

 

図 31 スマートカードのポリシー設定 
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9. スマートカード関連のポリシー設定では、下記表に示す動作設定が可能となります。 

本テストでは、下記の設定を実施します。 

対話型ログオン:スマートカードを必要とする: 有効 

対話型ログオン:スマートカード取り出し時の動作: ワークステーションをロックする 

 

10. 表 5 スマートカード関連のグループポリシー 

グループポリシー 設定項目 説明 

対話型ログオン: 

スマートカードを必要とする 

有効 スマートカードによるログオン以外

の方法を許可しない。 

無効 

スマートカードを用いない場合でも

通常のログオンダイアログによるア

カウント入力によるログオンを許可

する。 

対話型ログオン: 

スマートカード取り出し時の動作 

何もしない 
スマートカードログオン後、スマート

カードをリーダーから抜いても、OS
の動作には影響しません。 

ワークステーションを 
ロックする 

スマートカードログオン後、スマート

カードをリーダーより抜くことで、デ

スクトップをロックすることができる。

ログオフを強制する 

スマートカードログオン後、スマート

カードをリーダーより抜くことで、デ

スクトップをログオフすることができ

る。 

 

11. 上述のローカルコンピュータポリシーを設定後、デスクトップのコマンドプロンプトを起動します。

コマンドプロンプトより、下記のコマンドを実行します。これにより、MMC スナップインのグルー

プポリシーで設定されたポリシーが適用されます。 

 

C:¥> gpupdate 

 

図 32 グループポリシーの適用(gpupdate) 
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12. WTOS シンクライアント(S10/V10L)より、上述(「Wyse Thin OS からのスマートカードによる仮

想デスクトップ接続」の Step 2)を実施し、スマートカードによる仮想デスクトップログオンを実

施します。 

 

13. スマートカードが挿入されている場合、スマートカードをリーダーから抜きます。ログオンダイ

アログでは、ドメインアカウントの手動入力を求めるログオンダイアログに変更するため、手動

でログオン情報を入力（デジタル証明書と同じ適切なログオンアカウント）し、ログオンを試み

ます。 

 

14. 上述で設定したグループポリシーにより、ローカルログオンが許否されます(下図参照)。 

「対話型ログオン：スマートカードを必要とする:有効」が適用されていることが確認できます。 

 

 

図 33 「対話型ログオン:スマートカードを必要とする」ポリシー 

 

15. 再びスマートカードを WTOS シンクライアントに接続されているリーダーに挿入します。RDP 上

で PIN コードを入力し、スマートカードログオンを実行します。 

 

16. スマートカードログオンが完了した後、WTOS インクライアント上のリーダーより、スマートカー

ドを抜きます。仮想デスクトップがロックされることを確認します。 

「対話型ログオン：スマートカード取り出し時の動作:ワークステーションをロックする」が適用さ

れていることが確認できます。 

2008/06/04 時点調査中：通常の RDP 接続においても本ポリシーが反映されません。 

 

トラブルシューティング Tips 

設定や環境により、スマートカードの動作が意図した動作を示さない場合があります。スマートカ

ードの問題であるか、システム上の問題であるかなどを検証する場合、まず Windows XP をクライ

アントデバイスとして、WTOS との動作の違いを検証します。これにより、RDP プロトコルの制限等

の切り分けを実施することができます。 


