
 
 
 
 
 
 
 
 

企業競争力の強化に向けた 
ネットワーク仮想化の実現 
Dell EMC Open Networking および VMware NSX による、 
より高い競争力とセキュリティ、そして効率性とコスト削減を実現 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

はじめに 
選択には困難を伴います。IT 部門はソフトウェア定義

型データセンターによる劇的な変化を最大限に活用したり、
これらの歴史的改革をエンタープライズに適用したりする
ことができます。競争力の高い組織は業種を問わず、エン
タープライズデータセンターで使用されるさまざまな技術
と新機能を通じて、この接続に関する課題に対応していま
す。 

デジタルな領域は2年おきに倍増しており1、データセン
ターネットワークの需要が高まっています。データセンタ
ー内のトラフィックが優先されるあまり、データセンター
と外部でやり取りをするトラフィックは後回しにされてお
り、こうした新しいパターンは新たなボトルネックを生み
出しています。 

セキュリティの脅威は進化しており、私たちはその危険
にさらされています。マルウェア攻撃の被害額だけでも、
2015年にはほぼ倍となる81.9億ドルに達しました2。今日
では、組織は「信頼せずに常に検証」を掲げたゼロ・トラ
ストといったアプローチをもとに、最適なネットワークセ
キュリティを目指しています。 

それと同時に、サーバ仮想化の拡大やデータセンターの
クラウドへの移行に従い、新しいアプリケーションの迅速
な導入については、これらのアプリケーションをサポート
するネットワークサービス能力を超えています。 
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企業の重要な課題に対応 
 

IT リーダーが次のような重要な課題
に対応するため、ネットワークの仮想
化はより増大しています。 

 競争力：新しいアプリケーションと
サービスを迅速に導入することは、
今日のデジタル経済において不可欠
な差別化要因です。しかしネットワ
ークのプロビジョニングに時間を要
し、俊敏性と達成が妨げられていま
す。 

 経済性：費用のかかる管理とサポー
トを伴う、閉ざされた独自ネットワ
ーク環境に対するコストは、膨大に
増え続けています。 

 セキュリティ：情報を保護すること
は戦略的に必要ですが、柔軟性のな
い高価なセキュリティモデルでは、
データセンターの認証情報の漏えい
やコンピュータ侵入などの脅威に対
応できません。 

 効率性：許容できないレベルのネッ
トワークダウンタイムと、高いネッ
トワーク管理スキルを持つ専門家を
継続して雇用できないためネットワ
ーク管理と運用はより複雑になって
います。 

2つの新しい 
ネットワークパラダイムを統合 

ネットワーク仮想化とは過去の制約か
ら脱け出すことです。 コスト効率の高
い革新的で新しいサービスを提供するた
めに、エンタープライズを解放する必要
があります。そしてソフトウェアおよび
ハードウェアプラットフォーム全体のソ
リューションをエンタープライズに提供
するのです。組織が最後に望むことは、
このオープン性と管理・運用にかかるコ
ストを削減し、制約のある独自環境にお
いてネットワークの仮想化を実現すると
いうことです。 

こういった理由により、組織は仮想化
ネットワークの新しいパラダイムと、分
離されたネットワークの新しいパラダイ
ムを組み合わせた、VMware NSX® 搭載
の Dell EMC Open Networking を選択し
ているのです。この2つの新しいパラダ
イムにより、組織はオープンで柔軟かつ
業界標準に基づく将来を見据えたネット
ワークのソリューションエコシステムに
より、ネットワーク革新を最大限に活用
することができるのです。 

Dell EMC のオープンネットワークと 
VMware のネットワーク仮想化により、
データセンターの運用者は従来の物理ネ
ットワークでは達成できなかったレベル
の競争力、ネットワーク経済性、セキュ
リティ、データセンターの効率化を達成
することができます。 (図参照) 

 
 

Dell EMC Open Networking による仮想ネットワーク 
ネットワークにおける新しいパラダイムのための新たな運用モデル 

オープンネットワークモデル 
 
 
 

 
 
 

 
 
 
 
同じ考え方に基づいて 
 ハードウェアの抽象化と運用の自動化 
 ネットワークの簡素化 - 容易な導入と実行 
 エコシステムとのコラボレーションに基づく革新 
 オープンで柔軟性のある業界標準のハードウェア 
をベースに提供 

 
VMware NSX による Dell EMC Open Networking 

オープンスタンダードな 
ハードウェア 

マーチャントシリコン 

あらゆるネットワーク OS 

選択可能なサードパーティ製ネッ
トワーク仮想化ソリューション 

標準的なオーケストレーション
と自動化ツール 
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 敏捷性と競争力の向上 
多くの組織は新しいアプリケーショ

ンやワークロードの対応に向けたネッ
トワークの高速化を実現することがで
きていません。企業が新しいアプリケ
ーションを導入するためには数ヶ月か
かることもあり、競合他社に後れを取
る可能性があります。 

VMware NSX 搭載の Dell EMC Open 
Networking は、ワークロードのプロビ
ジョニング時間を短縮します。組織は
自動化されたネットワークプロビジョ
ニングを使用して数秒または数分でワ
ークロードをアップします。組織がア
プリケーションやサービスを導入する
たびに、物理ネットワークを大幅に変
更する必要はありません。ソフトウェ
アで迅速に変更することができ、配線
の更新が必要となるケースはほとんど
ありません。ネットワーク環境全体を
プログラムで簡単に作成し、スナップ
ショット、保存、移動、削除、復元す
ることができます。このネットワーク
タスクの自動化で、新しいアプリケー
ションの導入同様、IT インフラストラ
クチャ内の既存のアプリケーションへ
の変更にも容易に対応できます。 

新しいアプリケーション導入をサポー
トするために、ワークロードとアプリケ
ーションの特化したニーズに対して環境
を合わせることができます。たとえば、
組織は必要な機能に応じてネットワーク
のさまざまな部分で異なるオペレーティ
ングシステムを使用できます。Dell EMC 
Open Networking スイッチは、このよう
な柔軟性を確保するため、サードパーテ
ィ製のオペレーティングシステムでもテ
ストされています。このプラットフォー
ムのテストには膨大な作業が必要となり
ましたが、Dell EMC Open Networking の
お客様にとって重要な付加価値を提供し
ます。これには、「ホワイト・ボックス」
ベンダーのベアメタルスイッチには含ま
れていません。 

さらに、Dell EMC Open Networking 

ソリューションで、IT チームは、Dell 

EMC のエンド・ツー・エンドのグロー
バルサポートとサービスを利用できる
ようになります。

ネットワークのコスト改善 
Dell EMC Open Networking 上に構

築された仮想ネットワーク仮想は、サ
ーバ仮想化と同じように総所有コスト 
(TCO) を削減します。同様に、サーバ
仮想化によりコンピューティング資産
が効率的に利用されることになり、ネ
ットワーク仮想化はコンピューティン
グリソースとハードウェアネットワー
クともに、より効果的に使用すること
ができます。これにより、データセン
ターのスペース、電力、冷却およびネ
ットワークハードウェアのコストが削
減されます。 

非アグリゲート型の Dell EMC Open 
Networking スイッチにより、ベンダー
や製造業者に関係なく最善のコンポー
ネントを組み合わせることができます。
その結果、ベンダーによる制約を受け
ずにネットワークを自由に決定するこ
とができます。たとえば、組織が典型
的なネットワークオペレーティングシ
ステムにはない特殊な機能を必要とす
る場合、同じハードウェアを使用しな
がら必要に応じて変更することができ
るのです。これにより、アップグレー
ドに向けた導入時間と経費が削減でき
ます。 

ハードウェアとソフトウェア間のベ
ンダーロックインを回避することには
さらなる利点があります。組織はサイ
ロ型の IT システム全体で共通のインフ
ラストラクチャを活用することができ
ます。たとえば、データセンターのネ
ットワークおよびコンピューティング
で同じツールが使用できるのです。サ
ーバとクラウドの管理者が物理ネット
ワークのアンダーレイを管理できるた
め、数少ない高度なネットワーク専門
家が不要となるのです。IT 管理者はオ
ープンソースのツールと専門知識を活
用して、高価なエンジニアリングオー
バーヘッドを削減することができます。 

このアプローチでは、組織がネット
ワーク仮想化テクノロジーの利点を実
現するために既存の物理ネットワーク
をバックアップ・交換する必要がない
ため、それにかかるコストも削減でき
ます。継続されたソリューションによ
り、既存のアプリケーションやネット
ワーク構成に影響を与えることなく、
独自のペースでネットワーク仮想化を
段階的に実装できます。Dell EMC ソリ
ューションは、既存のネットワーク監
視および管理ツールの可視性も拡張し
ます。

 
未来のネットワーク 
エコシステムモデル 

Dell EMC を通じて、組織は世
界中でテスト、承認、サポートさ
れている最良のネットワークソリ
ューションを利用できます。 こ
のアプローチは、将来登場するモ
デルや主要な特性を表していま
す： 

 エコシステムは、完全なネット
ワークソリューションを集約す
るように構築されています。 

 組織は、今日のサーバ環境と同
様に、複数のベンダーのソフト
ウェアやハードウェア、および
管理ソリューションを選択でき
ます 

 オープンなソリューションを使
用して、組織はアプリケーショ
ンの特性に基づいて同種のプラ
ットフォームを作成し、ニーズ
の変化に迅速かつ柔軟に対応す
ることができます。 

 簡略化されたソフトウェアベー
スのネットワーク管理では、多
くの場合トラブル解消するハー
ドウェアを詳しく理解する必要
がありません。 

 組織は時間とコストを削減しな
がら、ネットワークとサーバ上
のリソースを管理するために同
じツールを使用し、新しいサー
ビスを迅速に作成します。 

. 
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ゼロ・トラストによる 
セキュリティ強化 
仮想ネットワークで VMware NSX を

利用する Dell EMC Open Network プ
ラットフォームでは、物理層と仮想層
両方の認証情報漏えいやコンピュータ
侵入に関連した Lateral Movement に
対するセキュリティを含む、組み込み
型セキュリティによってデータを保護
します。このプラットフォームは、ス
イッチのトラフィックを把握できるオ
ペレーティングシステムの分析機能を
使用して、動向の可視化を可能にしま
す。 

VMware NSX によるネットワークの
仮想化は、マイクロセグメンテーショ
ンとゼロ・トラスト保護を使用したソ
フトウェアベースのデータセンターセ
キュリティを提供します。これは、半
分のコストで2倍強化されたセキュリテ
ィを可能します3。 

マイクロセグメンテーションにより動
的なセキュリティグループに基づいて
各ワークロードのセキュリティポリシ
ーと制御を定義し、データセンター内
の脅威や個々の仮想マシン (VM) への
実行に対し、即時の対応を保証します。
仮想化は基盤となるハードウェアから
ネットワークを抽象化するため、セキ
ュリティポリシーは関連したワークロ
ードに付随して移動します。

効率性の向上と 
ビジネスゴールの達成 

迅速な導入により複雑さは解消され
ます。VMware NSX の仮想ネットワー
クを利用した Dell EMC Open 
Networking は、オープンなアプリケー
ションプログラミングインターフェイ
ス (API) を活用したクラウド管理プラッ
トフォームを通じて、簡単にプロビジ
ョニングされた論理ネットワーク要素
とサービスを提供します。 

この結合テクノロジーはプライベー
トクラウドとハイブリッドクラウドの
イニシアチブを簡素化し、加速させま
す。組織は、単一の統合されたプラッ
トフォームからオンプレミスやオフプ
レミスに関係なく、すべてのエンター
プライズアプリケーションを迅速に開
発、自動配信および管理することがで
きます。IT 部門は、復旧のためにアプ
リケーション環境全体をリモートデー
タセンターに簡単に複製したり、企業
のデータセンターから別の企業に移動
させたり、ハイブリッドクラウド環境
に展開したりすることができます。こ
れらは瞬時に、かつアプリケーション
や物理ネットワークの妨げとなること
なく実行することができます。 

競争力を高める 
コネクション構築 
組織は、Dell EMC およびサードパー

ティベンダー製の OS およびソフトウ
ェアオプションに接続できます。それ
により、VMware NSX 搭載の Dell EMC 
Open Networking ソリューション (図
参照) で実行されるさまざまな機能が強
化されます。 

 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Dell EMC およびサードパーティベンダー製 OS のソフトウェアオプション 

OS10 

 
 
 
 
 

Cumulus Linux 

 
 
 
 

 

 
 

 
Virtualization- 

 

 
 

 
Big Switch 
Networks 

 

OS9 

  

 
Dell EMC Open Network スイッチ 

VMware NSX 
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仮想ネットワークを実装した物理ネットワーク 

 
Dell EMC Open Networking 
および VMware NSX 
仮想ネットワークの検証 

Dell EMC Open Networking と 
VMware NSX 仮想ネットワークにより、
基本的なサーバ仮想化モデルをデータ
センター全体に適用することで、従来
のネットワークの欠点を解消できます。
仮想ネットワークは、物理インフラス
トラクチャにオーバーレイするトラン
スポートトンネルで構成されます。(図
参照) 

物理ネットワークは大幅に簡素化さ
れ、必要に応じて消費・再利用される
トランスポートキャパシティのためプ
ールとして扱うことができます。ポリ
シーは、サービス品質 (QoS)、稼働時
間、パフォーマンスなど、アプリケー
ションの継続性を仮想レベルで定義し
ます。 仮想レベルでは、マイクロセグ
メンテーションを使用したソフトウェ
アベースのデータセンターセキュリテ
ィも可能になります。 

オープンシステムインターコネクシ
ョン (OSI) モデルにおけるレイヤ2から
レイヤ7までのすべてのネットワークサ
ービスを再現するように設計されてお
り、VMware NSX は、以下のような論
理ネットワーク要素とサービスの包括
的なセットを提供します： 

 仮想スイッチング：Virtual Extensible 
LAN (VXLAN) ベースのネットワークオ
ーバーレイが、ルーティングされたレ
イヤ3ファブリック上の論理レイヤ2オ
ーバーレイ拡張を、データセンター境
界内およびその境界を越えて有効にし
ます。 

 仮想ルーティング：ハイパーバイザカ
ーネル内で分散して実行される仮想ネ
ットワークと、物理ルータへのアクテ
ィブ - アクティブフェイルオーバーに
よるスケールアウトルーティング間の
動的なルーティングを実現します。 

 分散型ファイアウォール：ハイパーバ
イザホスト当たり最大 20Gbps のファ
イアウォール容量を持つ、ハイパーバ
イザカーネルに組み込まれた、分散型
ステートフルファイアウォールです。 

 ロードバランシング：SSL オフロード
とパススルー、サーバ正常性チェック、
プログラミングとトラフィック操作の
ためのアプリケーションルールを備え
た、レイヤ4 - レイヤ7におけるロード
バランサです。 

 追加サービス：VPN、QoS および監視
を可能にします。 

Dell EMC Open Networking は、ハ
イパーバイザを中心とした VXLAN 仮想
化方式をサポートしています。VXLAN 
を使用したネットワーク仮想化は、
VXLAN ヘッダーと物理ネットワーク IP 
ヘッダーを使用した仮想マシンの元の
レイヤ2フレームをカプセル化し、カプ
セル化に必要となる追加情報を50バイ
トまで付加することを実現します。 
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このことは、物理スイッチではジャ
ンボフレームのサポートが必要である
ことを意味します。Dell EMC OS9 また
はオープンネットワークスイッチ用の
サードパーティ製ソフトウェアを搭載
した Dell EMC の物理ネットワークは
この追加分のデータカプセル化を考慮
に入れています。Dell EMC Open 
Networking スイッチは IP ベースの物
理ネットワークを完全にサポートし、
ジャンボフレームをライン速度でサポ
ートすることができます。 

物理ネットワークはスイッチ、ルー
タ、ストレージ、サーバなどのリソー
スからのトンネルトランスポート接続
を提供し、これらの要素が互いに通信
できるようにします。Dell EMC Open 
Networking は、仮想ネットワークの実
装に重要な以下のアンダーレイ機能を
提供します： 

 ノンブロッキングファブリック：アン
ダーレイによって作成されたファブリ
ックはライン速度でデータを切り替え、
10GbE - 100GbEの範囲のすべてのフ
ァブリックインターリンクが使用可能
となります。 

 動的スケーラビリティ：アンダーレイ
は、その上に作成されるオーバーレイ
のタイプに応じて、拡大/縮小できます。
新しいサービスが追加または削除され
ると、インフラストラクチャも拡大も
しくは縮小します。 

 オープンアーキテクチャ：オープンア
ーキテクチャとして、Dell EMC Open 
Networking は、独占的なネットワー
クベンダーが提供する画一的なアプロ
ーチの代わりに、さまざまなベンダー
製品が混在する環境に合わせることで、
変化に対応することができます。 

Dell EMC Open Networking は、高
度に分散した Clos アーキテクチャに基
づいた動的物理レイヤを提供します。
リーフスイッチとスパインスイッチが
相互接続された、完全なノンブロッキ
ングスイッチングファブリックを提供
する2層のスパイン/リーフ型スイッチ
ングトポロジを定義します。(図参照) 

成功のためには、ネットワークテク
ノロジーは柔軟性を損なわず、また複
雑さを増すことなく、レガシーネット
ワークインフラストラクチャとの共存
および相互運用性を備えていなければ
いけません。VXLAN テクノロジーは、
これらの基準を満たすように設計され
たネットワーク仮想化アプローチを提
供します。 さらに、Dell EMC ソリュ
ーションは、ネットワークの可視性と
管理の容易さを拡張し、レガシーと新
しいテクノロジーの双方を包括します。 

Dell EMC Open Networking と
VMware仮想ネットワーク 
リファレンスアーキテクチャ 

リファレンスアーキテクチャはオー
プンネットワークを含む Dell EMC テ
クノロジーによる、Dell EMC OS9 ソフ
トウェアおよび VMware NSX ネットワ
ーク仮想化ソリューションを使用した、
事前テストされたスケーラブルなソリ
ューションを模索する組織で利用でき
ます。3層でマルチテナントのリファレ
ンスアーキテクチャは、Dell EMC 
Open Networking スイッチと Dell 
EMC サーバを使用して、Dell EMC の
エンド・ツー・エンドなインフラスト
ラクチャに導入されます。 

 
 
 
 
 
 
 
 
 
 
 
 
 

高可用性を備え簡略化されたスパイン/リーフ型アーキテクチャ 
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このリファレンスアーキテクチャは
Dell EMC サーバを使用して構築され、
クラスタリソースの管理、計算、およ
びエッジ処理を行います。物理ネット
ワークファブリックは、Dell EMC ネッ
トワークスイッチを使用して、レイヤ3
のスパイン/リーフ型アーキテクチャで
展開されます。Dell EMC Open 
Networking スイッチは、レイヤ2ゲー
トウェイ機能を使用してベアメタルサ
ーバに論理ネットワークをつなげます。
仮想リンクトランキング (VLT) は、Dell 
EMC Open Networking のリーフレイ
ヤで、アクティブなネットワークイン
ターフェイスカード (NIC) 接続、リー
フスイッチの冗長性、およびスパイン
スイッチへの送信のために使用されま
す。 

オープンショーテストパスファース
ト（OSPF）ルーティングプロトコルは
リーフ/スパイン型スイッチを介して、
ラック間で VXLAN トンネルエンドポイ
ント（VTEP）接続を有効にするために
使用されます。 

Dell EMC ソリューションは、ソフト
ウェア VTEP ソリューションだけでな
く、仮想ネットワークと物理ネットワ
ーク間を強力に接続するように設計さ
れたハードウェア VTEP ソリューショ
ンを提供します。 

Dell EMC では、Dell EMC ネットワ
ーク仮想化導入のための単一の窓口を
提供しています。仮想ネットワークの
初期計画から実装に至るまでの、専門
家のご紹介もしています。 

 

詳細については 
Dell EMC Open Networking および 

VMware NSX の詳細については、以下
の Web サイトをご参照ください。 

Dell EMC.com/vmware で Network 
タブを選択してください。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1 2014年4月発表「IDC, The Digital Universe of Opportunities: Rich Data and the Increasing Value of the Internet of Things  

http://www.emc.com/leadership/digital-universe/2014iview/executive-summary.htm」による 
2 2016年発表 Dell EMC のセキュリティ脅威に関する年次レポートによる 
3 2015年9月発表 Chris King「VMware, Organizations can be twice as secure at half the cost」による 
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